
Tecnologie emergenti e 

aspetti core di cybersecurity

Prof. Paolo Spagnoletti
Università Luiss



Agenda

• Trend digitali

• Il rischio cyber nella trasformazione digitale

• Cambio di paradigma nella cybersecurity
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Fashion waves in management and information systems (the Milan theory)
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Fonte: Gartner

Il percorso verso la produttività



Il rischio cyber nella trasformazione digitale

Security infrastructures



Digital transformation



New value creation logics

• direct and indirect network 
effects in digital platforms

• generativity of digital platform 
ecosystems

• responsible (social, economic and 
environmental) value creation

• managing technological risk and 
cyber threats

“Leadership and coopetition in digital ecosystems 
painted by Frida Kahlo” (DALL-E)



The map of global risks

2020

Source: World Economic Forum Global Risks Perception Survey 2020–2021

2021



Cascading effects

Canzani (2016). Modeling Dynamics of Disruptive Events for Impact Analysis in Networked Critical Infrastructures. 
In ISCRAM.



Society of Information Management (scholars, 
consultants, IT manager & non-IT manager) in 
2022, 42nd ed.

“one of the most comprehensive investigations 
of IT and IT leadership in organisations”

796 IT executives, 334 CIO

554 organizations, average revenues 6.1bln USD

average IT spending 359.9mln USD (5.9%)



Organizations’ Top 10 Most Important IT Management Issues



Organizations’ Largest IT Investments 



IT Leaders’ Personally Most Important/Worrisome IT Management Issues 



Infrastrutture digitali per la sicurezza

Verso un cambio di paradigma



Le sfide dell’AI

Waardenburg & Huysman 2022



L’inversione ontologica

Baskerville et al 2020



Salvi et al 2021

Dalla protezione del dato alla sicurezza fisica



In conclusione

• una lettura critica delle tecnologie emergenti – come artefatti socialmente 
costruiti - e del loro impatto nel contesto d’uso è necessaria per il governo 
della complessità

• la cybersecurity deve avanzare di pari passo con lo sviluppo delle tecnologie 
emergenti per evitare effetti sistemici dovuti al propagarsi degli incidenti 
negli ecosistemi digitali

• le tecnologie emergenti (es. blockchain, AI) devono essere adeguatamente 
integrate negli ecosistemi digitali (es. smart contract) e allo stesso tempo 
contribuire al rafforzamento delle infrastrutture per la sicurezza (es. digital 
twin)
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