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Obiettivi
Scopo: 
● Aiutare le PMI ad assumere una migliore postura in Cyber Security.

Tramite l’analisi di cosa è presente nei capitolati 
di gare evidenziare che le «spese» in campo 
cyber rappresentano investimenti abilitanti

Tutelare il tessuto 
produttivo nazionale

Garantire il corretto 
funzionamento delle 
infrastrutture di cui sono 
fornitrici



In totale 32 aziende hanno collaborato 
al progetto fornendo la 

documentazione necessaria per 
condurre l’analisi

Partecipanti al gruppo di lavoro:
Luigi Ballarano (Terna)
Massimo Cottafavi (Snam)
Antonella Fascioli (Unindustria)
Fabiola Furlai (Poste Italiane)
Aniello Gentile (ENEL)

Alessandro Lamesa (Elettronica Spa)
Matteo Lucchetti (Cyber 4,0)
Rocco Mammoliti (Poste Italiane)
Mario Mangano (AdR)
Pierluigi Martusciello (BNL Paribas)

Francesco Morelli (Ferrovie dello 
stato)
Stefania Sica (Cy4Gate)
Massimo Tedeschi (Leonardo)
Antonio Truglio (Unindustria)



REQUISITI TECNICO-
INFORMATICI
• POLITICA PER LA 

SICUREZZA DELLE 
INFORMAZIONI

• QUESTIONARI
• PROCESSI DI 

SVILUPPO



Modalità d’indagine
Analisi dei 
capitolati 
tecnici 

aziendali 
(Pubblici e 

privati)

Studio dei 
questionari 
valutativi 

proposti dalle 
aziende

Documento 
riassuntivo 

32

20



Quali requisiti sono presenti nei capitolati  ?



ISO 27001

Il 70% delle società ritiene che il possesso della certificazione possa essere 
disatteso se vengono rispettati requisiti specifici richiesti in modo indipendente 
dalla normativa.

ma soltanto il 30% la 
ritiene necessaria per la 

stipula di eventuali 
contratti.



Alcune considerazione sulle certificazioni

• La mancata obbligatorietà di tale certificazione non va intesa come una mancata 
attenzione alle politiche di gestione della sicurezza dei dati. 

• Le aziende che hanno sviluppato una più capillare politica di cyber security sono 
fra quelle che non richiedono in modo esplicito la certificazione ISO 27001 ai 
propri fornitori 

• risulta che più un’azienda ha maturato un significativo livello di cultura in tema di 
cyber security più spingerà i suoi fornitori a far conoscere una postura proattiva a 
tale tema

• Occorre però evidenziare che la non richiesta della certificazione si traduce nella 
necessità per l’azienda di effettuare specifiche attività di audit presso i propri 
(potenziali) fornitori per l’istaurazione di un forte legame di “trust”

• aspetti che sono in parte alleggeriti in presenza di una certificazione essendo 
l’attività di verifica demandata all’ente certificante



Una ben 
strutturata politica 
di controllo degli 
accessi (fisici o 
informatici) è 
richiesta dal 94% 
delle aziende 
interrogate, ma 
solamente il 59% 
richiede che vi sia 
un archivio dei log

Strumento necessario 
in caso di 
manomissione dei dati 
o malfunzionamento 
per risalire alle azioni 
che li hanno causati

Controllo accessi



Crittografia e gestione chiavi

Con il termine “chiavi” 
s’identificano tanto le 
effettive chiavi di 
decriptazione quanto 
le password di 
accesso ai diversi 
ambienti fisici e 
virtuali del sistema 

Solamente il 50% delle aziende richiede espressamente che i dati siano 
etichettati e abbiano crittografie diverse in base al livello di sensibilità 
del dato



Questionari di autovalutazione (sezioni)



Questionari autovalutazione (domande)



Processi di sviluppo

il 78% delle aziende analizzate esige che il software fornito sia stato sviluppato 
nel rispetto di procedure di controllo che ne garantiscano la conformità a 
standard di sicurezza minimi.



Conclusioni

• Quello che appare premiante nei capitolati è la capacità da parte del fornitore 
di gestire in modo adeguato tutti gli aspetti di cyber security grazie 
all’adozione di un adeguato modello organizzativo che preveda chiare 
responsabilità e procedure.

• A questa tematica si affianca poi il tema della formazione del personale visto 
come prerequisito necessario affinché le procedure delineate risultino poi 
effettivamente implementate.

• Il possesso delle certificazioni appare utile ma non necessario, è ritenuto un 
elemento di valore in quanto evidenzia un’attenzione e l’adozione di un 
approccio proattivo al tema della cyber security, ma di per sé il possesso di 
una certificazione non è considerato, nella maggioranza deicasi, né esaustivo 
né vincolante.
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