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Evoluzione delle normative cybersecurity nell’UE e in Italia

GDPR
Regolamento (UE) 

2016/679

Trattamento dei 

dati personali

NIS1
Direttiva (UE) 2016/1148

Misure per un livello 

comune elevato di 

sicurezza delle reti e dei 

sistemi informativi

Cybersecurity Act
Regolamento (UE) 2019/881

Quadro di certificazione della 

cybersecurity per prodotti, 

servizi e processi ICT

PSNC 
D.L 21 settembre 2019, n. 105

Disposizioni urgenti in materia 

di perimetro di sicurezza 

nazionale cibernetica

RED
Regolamento (UE) 

2022/30 che integra la 

direttiva 2014/53/UE

Quadro normativo per 

l'immissione di 

apparecchiature radio sul 

mercato

DORA
Regolamento (UE) 

2022/2554

Resilienza operativa 

digitale per il settore 

finanziario

NIS2
Direttiva (UE) 

2022/2555

Misure per un livello 

comune elevato di 

cibersicurezza 

nell'Unione

CER
Direttiva (UE) 

2022/2557

Resilienza dei 

soggetti critici

Regolamento 

macchine

Legenda:

Legislazioni in vigore

Legislazione approvata e in attesa di essere recepita a livello nazionale

Proposta di Legge

Cyber 

Resilience 

Act



Il premio Tesi



Carenza di competenze



Carenza di competenze

• La cybersecurity è una competenza specialistica all’interno di un settore 

che ha già di per sé un mercato in forte domanda, con un differenziale 

relativamente basso sui compensi

•  L’evoluzione del mercato è sempre più verso la capacità di governare i 

fornitori, rispetto alle competenze tecniche interne

• La formazione è necessaria ma non basta, serve riqualificazione

• Non può essere riqualificazione di competenze troppo lontane, serve 

gradualità
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