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Cosa rende la cyber-security della sanità diversa?

Talk BlackHat 2011 su un'attacco a una pompa insulinica

• Il tipo di dati/assets da proteggere

• Il tipo di rischio

• La storia: una scelta di serie B per 
cybercriminali
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(altra) pompa insulinica portatile

• This wireless RF communication 
protocol does not properly 
implement authentication or 
authorization

• An attacker with adjacent access to 
one of the affected insulin pump 
models can inject, replay, modify, 
and/or intercept data.

• This vulnerability could also allow 
attackers to change pump settings 
and control insulin delivery.

https://nvd.nist.gov/vuln/detail/CVE-2019-10964

Agosto 2019
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Quale è lo stato di salute della sanità digitale 
in italia?

CVE

CWE

CPE

CVSS

Dati cyber-sercurity Dati dispositivi medici

MDR class

CND

Dati amministrativi

Dispostivi 
acquistati da 

ospedali

Dati CISA 
ICSMA

Dati alert medicali

• Abbiamo costruito uno strumento di OSINT per aiutare la 
formulazione della stima del rischio per i dispositivi medici
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Dati sugli acquisti

☺
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Dati sugli acquisti

☺
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L'analisi

Dati analizzati 56M

Dati 2011-2022

Strutture sanitarie italiane 400

Acquisti relativi a dispositivi con 
vulnerabilità note

7000

Dispositivi medici unici con vulnerabilità
note

166
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Risultato

dati riportati a scopo illustrativo
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Gravità delle vulnerabilità

20 % vulnerabilità CRITICHE
(il doppio rispetto alla media CVE)
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Perché queste vulnerabilità sono critiche?
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Classi di rischio (MDR)

72 % dei casi
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Tipologie di dispositivi interessati (CND)
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Esposizione dei sistemi

Media: 3.5 anni



Lorenzo Bracciale

Debolezze

Information exposure

Hard coded credentials

Insufficiently protected credentials

Improper input validation

Improper authentication

...
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Why? Security vs Safety

• "McAfee Enterprise ATR Uncovers Vulnerabilities in Globally Used B. 
Braun Infusion Pump" -- Douglas McKee and Philippe Laulheret - 2021

• CVE-2021-33886 – Use of Externally-Controlled Format String (CVSS 7.7)
• CVE-2021-33885 – Insufficient Verification of Data Authenticity (CVSS 9.7)

• CVE-2021-33882 – Missing Authentication for Critical Function (CVSS 8.2)

• CVE-2021-33883 – Cleartext Transmission of Sensitive Information (CVSS 7.1)
• CVE-2021-33884 – Unrestricted Upload of File with Dangerous Type (CVSS 5.8)

• Designed for safety:
• "the main processing but also has a control processor that makes sure nothing 

unexpected occurs"
• "Everything is CRC checked multiple times to flag memory corruption and every 

range is bounds-checked"

• ...Not for security:
• Everything is trusted! (Lack of authentication for custom protocols)

https://www.trellix.com/en-us/about/newsroom/stories/research/mcafee-enterprise-atr-uncovers-vulnerabilities-in-globally-used-b-braun-infusion-pump.html



Lorenzo Bracciale

Quale futuro?

• Un problema difficile da gestire a causa di:
• Cicli di vita dei dispositivi molto lunghi

• Iter di certificazione lunghi (MDR)

• Difficoltà in patching e recall

• La situazione sta cambiando
• Marzo 2022 PATCH Act (Protecting and Transforming Cyber Health Care Act)

• Gli aggiornamenti devono essere fatti dai produttori per tutta la durata della
vita dei dispositivi

• S-BOM (Software Bill Of Materials): le dipendenze software devono essere
esplicite (e.g. Java, Log4j, Microsoft Windows)



Lorenzo Bracciale

MDS2 per la valutazione della sicurezza

• MDS2 = Manufacturer Disclosure 
Statement for Medical Device Security
• Sviluppato da Natl. Electrical Manufacturers 

Assoc. (NEMA)

• Standard volontario: i produttori di 
dispositivi medici possono usarlo per 
condividere informazioni di sicurezza

• Questionario – si focalizza su ruoli e 
responsabilità; migliora la trasparenza e la 
valutazione della sicurezza
• 2019 version → 216 domande su 23 

funzionalità di sicurezza security

Domande di esempio:

➔How can the connected medical device be patched?  

➔Does it require physical access, or can updates be 
provided remotely?  

➔Can the operator install patches on their own, or does it 
all need to go through the vendor? 

➔Are there any built-in security safeguards and 
capabilities such as encryption, auto-logoff, malware 
detection, or physical locks? 

➔Does the device have anti-malware software? If not, 
can it be installed by the operator?

➔What types of private data are stored on the device, 
and how are they transmitted? 

Credits: prof. Giuseppe Bianchi
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Le risposte vero/falso sono solo un inizio... 

MDS2 STCF-1 Ma serve approfondire
Come cifri? AES ☺
Quale AES? GCM ☺ 

Che vettore di inizializzazione usi? 

Servono esperti
Credits: prof. Giuseppe Bianchi

E ancora:
Power/EM side channel?
Timing channels?
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E se cambia il threat model?

L'italia è il secondo paese al mondo per attacchi 
ransomware. Per ora la motivazione è economica

Cosa succederebbe in scenari di cyber warfare?

https://www.microsoft.com/en-us/security/blog/2016/11/28/disrupting-the-kill-chain/
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Cosa fare?

• Dotarsi di sistemi di intelligence mirati per 
minimizzare costi di audit e migliorare analisi 
di rischio

• Avvicinare la parte regolatoria alle esigenze 
tecniche (anche temporali) della cybersecurity

• Incrementare le competenze, servono esperti 
cyber-security e ambito sanitario e 
regolatorio: servono contesti culturali  e 
capacità tecniche
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Grazie
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