
KEEP CALM
Kernel Engines Enable to Prevent Cyber Attacks with Learning Machines

Prevedere gli attacchi cibernetici, prima ancora che essi si verifichino osservando l’attività della rete e/o 
partendo da una serie storica che registra tali attività malevoli
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Keep Calm si articola secondo sei fasi progettuali
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Il dati raccolti da fonti pubbliche riguardano una serie di attacchi:

▪ Analysis,

▪ Backdoor,

▪ Denial of Service (DoS),

▪ Exploits,

▪ Fuzzers,

▪ Phishing,

▪ Reconnaissance,

▪ ShellCode,

▪ Worms.

Analysis. L’hacker tenta di accedere alla stessa rete in cui si accede per 
ascoltare (e acquisire) tutto il traffico della rete stessa. L'hacker può 
analizzare quel traffico per acquisire informazioni dell’Organizzazione a cui 
la rete appartiene. È un tipo di attacco passivo.

Backdoor. è un tipo di attacco che sfrutta le vulnerabilità nei sistemi di 
sicurezza informatica. Queste vulnerabilità possono essere intenzionali o 
non intenzionali e possono essere causate da errori di progettazione, 
errori di codifica o malware. Le minacce backdoor vengono spesso 
utilizzate per ottenere l'accesso non autorizzato a sistemi o dati o per 
installare malware sui sistemi. La pericolosità di questo tipo di attacco è 
legata al fatto che la backdoor fa da ponte per malware pericolosi come 
trojan, ransomware, spyware ecc.

Denial of Service. è un tipo di attacco informatico in cui un attore 
malintenzionato mira a rendere un computer o un altro dispositivo non 
disponibile agli utenti interrompendo il normale funzionamento del 
dispositivo. Gli attacchi DoS sovraccaricano una macchina con un flusso di 
richieste, fino a quando il traffico normale non è in grado di essere 
elaborato

Exploits. Gli exploit rappresentano errori nel processo di sviluppo di un 
software che lasciano delle falle nel sistema di protezione integrato nel 
software, utilizzabili dai cybercriminali per accedere al software e, 
partendo da esso, all'intero computer.

Fuzzers. L’attacco di questo tipo tenta di mandare in crash un sistema o di 
innescare errori fornendo un grande volume di input generati in maniera 
casuali. Se viene rilevata una vulnerabilità, l’hacker può procedere, di 
solito, con attacchi DoS, cross-site scripting, injection, ecc.

Phishing. È una particolare tecnica di cracking utilizzata per ottenere 
l'accesso ad informazioni personali e riservate con la finalità del furto di 
identità mediante l'utilizzo di messaggi di posta elettronica (o messaggi su 
social), opportunamente creati per apparire autentici.

Reconnaissance. In questo tipo di attacco, un hacker raccogliere 
informazioni utilizzando i social network. Gli utenti condividono 
informazioni personali e gli hacker utilizzano specifiche trappole per 
attirare il soggetto da attaccare acquisendo informazioni fornite 
spontaneamente circa il suo sistema.

ShellCode. L’attacco prevede l’utilizzo di una piccola porzione di codice 
iniettata dentro un sistema al fine di avviare un’istruzione attraverso la 
quale l'hacker ottiene il controllo del dispositivo. La stragrande 
maggioranza dei codici shell remoti utilizza connessioni socket TCP/IP. 

Worms. È un tipo di programma malevolo la cui caratteristica è quello di 
infiltrarsi in maniera latente sulle macchine per poi propagarsi, infettando 
altri sistemi sfruttando le capacità di comunicazione della macchina stessa. 
È un tipo di virus con capacità autoreplicante.

Minacce analizzate
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Per ogni attacco, di cui si è acquisito un database, sono stati posti in parallelo diversi algoritmi per valutarne la 
capacità classificatoria, ma anche per testare le singole performance in termini di velocità nel dare risposte agli input 
forniti.
Gli algoritmi che hanno dimostrato maggiore capacità discriminatoria sono i seguenti:

▪ Ada Boost M1

▪ Hoeffding Tree

▪ Naïve Bayes

▪ Radom Forest

▪ Random Committee

▪ Random Tree

▪ Real Ada Boost

▪ Stochastic Gradient Descent

Gli algoritmi qui elencati vengono utilizzati in ensemble, ovvero simultaneamente, al fine di aumentare la capacità di 
intercettazione della minaccia. 

Algoritmi di machine learning in parallelo



Algoritmi ad oggi reperibili in letteratura
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Prevedere il tempo che passa tra due attacchi

Correttezza della previsione della direzione = 81.67%
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